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Tipicamente mimetizam o comportamento humano.
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Destacar, artificialmente, um assunto ou hashtag
(criar trend topics);

Difundir noticias falsas;

Espalhar phishing.
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Bots Sociais

Possuem diferentes finalidades:

Emitir comentarios difamando uma pessoa,
assunto, ou partido;

Emitir comentarios defendendo uma pessoa,
assunto, ou partido;

Ofender/desqualificar comentarios contrarios a
aqueles ‘defendidos’ pelo bot.
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Pode-se classificar um perfil de usuario em trés
categorias:

Humano: perfil totalmente gerenciado por uma
(ou mais) pessoa(s);

Bot: perfil totalmente automatizado (controlado
por software);

Ciborgue: perfil que conta com acoes de pessoas,
mas também de software.
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Ha dois tipos de perfis ciborgue mais comuns:
De ‘famosos’: os softwares sao utilizados para
aumentar o engajamento, por exemplo, reagindo
e/ou respondendo a comentarios positivos e
enviando lembretes sobre a agenda do ‘famoso’.
Nocivos: a acao humana é utilizada,
principalmente, para evitar que um bot seja
detectado.
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Modus operandi dos bots

Ha bots com atuacao discreta, menos ativos do
que muitos humanos. Muitas vezes atingem seus
objetivos por aturam em redes de milhares de
bots (botnets).

Individualmente sao dificeis de serem detectados,
mas podem ser detectados em grupo.



Modus operandi dos bots

Ha bots responsivos a rede social:




Modus operandi dos bots

Ha bots responsivos a rede social:
Republicam (tipicamente como uma nova
publicacao) conteudos de contas especificas;




Modus operandi dos bots

Ha bots responsivos a rede social:
Republicam (tipicamente como uma nova
publicacao) conteudos de contas especificas;
Respondem a comentarios com palavras-chave
especificas (usando, por exemplo, um ‘dicionario’
de respostas).
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Modus operandi dos bots

Ha bots ativos:
Recebem instrucoes de fora da rede social.
Ou sao programados para a cada periodo de
tempo ter uma acao especifica (por exemplo,
compartilhar um conteudo de um ‘banco de
conteudos’).




Modus operandi dos bots

Os bots mais complexos combinam
diferentes ‘comportamentos’.
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Deteccao de Bots

Existem alguns comportamentos que nao sao
tipicos de humanos:
Publicacao de muitas dezenas/centenas/milhares
de postagens em um minuto;
Publicacoes continuas por periodos superiores a
48 horas.
Estes sao os bots mais faceis de se identificar.
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Mas os bots tém alguma ‘cara’?

95% de chance de ser humano e de
tratar bem as criancas e os animais

98% de chance de ser bot
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Deteccao de Bots

Seis tipos de caracteristicas costumam ser usadas:

Baseadas no usuario:
Informacoes do perfil (informacoes
preenchidas, se tem foto, geolocalizacao ativa
etc);
Numero de amigos;
Numero de seguidores;
Numero de postagens feitas.
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Baseadas nos amigos:
Informacoes sobre as relacoes e as interacoes
com outros usuarios da rede:
envio/recebimento de mencoes,
compartilhar/encaminhar mensagens ou ter
suas mensagens
compartilhadas/encaminhadas;
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Baseadas na rede:
Calculo de diferentes métricas estruturais;
Podem ser baseadas em diversas redes: de
amizade, de seguidores, de co-ocorréncia de
hashtags, de mencoes ...
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Temporais:
Caracteristicas relacionadas ao usuario em
periodos de tempo:
Maximo numero de postagens/interacoes por
hora;
Periodo continuo maximo de interacao na rede;
Tempo médio de reacao a uma mencao ...
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Conteudo:
Analise do conteudo que esta sendo postado:
Identificacao dos tépicos;
Analise do vocabulario, tamanho da mensagem,
entropia;
Analise gramatical;
Mensagens contendo imagens, links, (muitas)
mencoes etc.
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Sentimentos:
Extracao de:
Sentimentos;
Polarizacao;
Intensidade.
... de cada uma das postagens do usuario.
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Deteccao de Bots

Com base nestas caracteristicas, trés estratégias
principais costumam ser usadas:

Agrupamento: tipicamente utilizada para encontrar
botnets ou como estratégia de pré-processamento.

Deteccao de Outliers: analisa se o perfil é ‘diferente’ do
perfil esperado para um humano.

Classificacao: criam-se modelos (com base em dados
rotulados) para se classificar um perfil como bot ou
humano.




Deteccao de Bots

Para o Twitter, alguns dos atributos mais utilizados
sao:

statuses count followers_count
friends count favourites count
listed_count default_profile

geo_enabled | profile_use background_image

verified protected
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Deteccao de Bots

Um dos sistemas mais famosos atualmente para
deteccéo de bots, no Twitter, é o Botometer’,
originalmente chamado de BotOrNot!'..
Extrai/calcula mais de mil caracteristicas
(features) de todos os tipos mencionados;
Utiliza um classificador do tipo Floresta Aleatéria;
Retorna um valor numérico para indicar a ‘chance
do usuario ser humano ou nao.

Thttps://botometer.osome.iu.edu/
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Deteccao de Bots

Dezenas de trabalhos cientificos apresentaram
resultados bastante satisfatorios na identificacao
de bots, mas ... 0s modelos perdem rapidamente
o desempenho quando sao confrontados com
dados diferentes daqueles coletados para o
treinamento e teste.
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