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Identificacao de Noticias Falsas

Atualmente, as midias sociais sao uma das
principais fontes de informacao.

Bilhoes de pessoas acessam, diariamente,
aplicativos de mensagem, féruns de discussao ou
redes sociais online.



Identificacao de Noticias Falsas

A propagacao de noticias falsas ocorre ha séculos,
porém ganhou grande destaque a partir da eleicao
presidencial estadunidense em 2016.
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é “Digi prometeu que
ira na proxima 1’

[

Fonte: Confia!
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Alguns casos historicos

30 a.C.: Marco Anténio cometeu suicidio motivado
por noticias falsas de que Cledpatra estava morta;
Século VIil: a Doacao de Constantino foi uma
historia forjada;

Século XVIII: alguns anos antes da Revolucao
Francesa, varios panfletos foram espalhados
(diversos com noticias falsas) indicando que o
governo estava falido.
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A Era da Pds-Verdade

Em 2016 “pos-verdade” (post-truth) foi eleita pelo
dicionario Oxford como a ‘palavra do ano’'.

“Post-truth is an adjective defined as ‘relating to or
denoting circumstances in which objective facts are
less influential in shaping public opinion than
appeals to emotion and personal belief’.”

Thttps://languages.oup.com/word-of-the-year/2016/
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A Era da Pds-Verdade

Em 2016 “pos-verdade” (post-truth) foi eleita pelo
dicionario Oxford como a ‘palavra do ano’'.

“Pds-verdade é um adjetivo definido como
‘relacionado ou denotando circunstancias nas quais
fatos objetivos sao menos influentes na formacao
da opiniao publica do que apelos a emocao e

crencas pessoais’.

Thttps://languages.oup.com/word-of-the-year/2016/
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Um pouco da legislacao brasileira

Constituicao da Republica Federativa do Brasil de
1988

“Art. 52 Todos sao iguais perante a lei, sem
distincao de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos
seguintes:”
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IV - é livre a manifestacao do pensamento, sendo
vedado o anonimato;

V - é assegurado o direito de resposta, proporcional
ao agravo, além da indenizacao por dano material,
moral ou a imagem;

X - sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o
direito a indenizacao pelo dano material ou moral
decorrente de sua violacao;
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Um pouco da legislacao brasileira

XIII - é livre o exercicio de qualquer trabalho, oficio
ou profissao, atendidas as qualificacoes
profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacao e
resguardado o sigilo da fonte, quando necessario
ao exercicio profissional;
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Lei Eleitoral - Lei 9504/97

Art. 45. Encerrado o prazo para a realizacao das
convencoes no ano das eleicoes, ¢ vedado as
emissoras de radio e televisao, em sua
programacao normal e em seu noticiario:
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IV - dar tratamento privilegiado a candidato, partido ou
coligacao;

V - veicular ou divulgar filmes, novelas, minisséries ou
qualquer outro programa com alusao ou critica a candidato ou
partido politico, mesmo que dissimuladamente, exceto
programas jornalisticos ou debates politicos;
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Categorizacao das Informacoes
Falsas

Existem diversos tipos de informacoes falsas que
possuem diferentes objetivos.

Zannettou et al. (2019) organizaram essas
informacoes em oito categorias:
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1. Fabricada: Historias completamente ficticias
desconectadas inteiramente de fatos reais. Um
certo politico € um alienigena.

2. Propaganda: Historia fabricada que visa a
prejudicar os interesses de alguém (candidato,
partido etc.) e geralmente tem um contexto
politico. Se tal partido ganhar as eleicoes, o seu
Passat sera confiscado pelo governo.
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3. Teoria da Conspiracao: Refere-se a historias
que tentam explicar uma situacao ou um evento
invocando uma conspiracao sem provas. As
vacinas contra COVID possuem chips para
monitorar as pessoas.

4. Embuste (hoax): Noticias que contém
informacoes falsas ou imprecisas e sao
apresentadas como fatos legitimos. Notificacoes
falsas de mortes de celebridades.
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5. Tendenciosa ou Unilateral: Refere-se a
historias que sao extremamente unilaterais ou
tendenciosas. Noticias hiperpartidarias, sendo
‘apropriadas’ como um feito proprio de um
governante ou partido.

6. Rumores: Refere-se a histérias cuja veracidade
€@ ambigua ou nunca confirmada. Ha rumores de
que o Digi pretende deixar a USP para voltar para
a Microsoft Research.
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7. Isca (Clickbait): Refere-se ao uso deliberado de
manchetes e miniaturas enganosas de conteudo
na Web. “Jovem morre apds tomar a vacina” - foi
atropelado por carro que subiu nha calcada.
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humor.




Informacoes Falsas zannetTou et al, 2019)

7. Isca (Clickbait): Refere-se ao uso deliberado de
manchetes e miniaturas enganosas de conteudo
na Web. “Jovem morre apds tomar a vacina” - foi
atropelado por carro que subiu nha calcada.

8. Satira: Histdrias que contém muita ironia e
humor. O “problema” é que, muitas vezes, sao
compartilhadas como verdades.
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Noticias Falsas

Mas por que as noticias falsas sao um
problema (potencial) tao grande?

Porque as pessoas ‘acreditam’ nelas!



Noticias Falsas

Ha diversas teorias das Ciéncias Humanas e das
Ciéncias Sociais que ajudam a entender esse
comportamento?.

2Zhou e Zafarani (2020)
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O viés do conservadorismo: A baixa tendéncia de
se revisar sua crenca quando apresentadas novas
evidéncias.

O reflexo de Semmelweis: Individuos tendem a
rejeitar novas evidéncias porque contradizem as
normas e crencas estabelecidas.
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O efeito da camara de eco: Crencas sao
amplificadas ou reforcadas pela comunicacao e
repeticao dentro de um sistema fechado.

O viés da atencao: A percepcao de um individuo é
afetada por seus pensamentos recorrentes no
momento.
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O efeito da validade: Individuos tendem a
acreditar que as informacoes estao corretas apos
exposicoes repetidas.

O efeito Bandwagon: Individuos tomam decisoes
porque um grande numero de pessoas o faz.
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Teoria da influéncia normativa: A influéncia
externa de terceiros leva individuos a
conformidade (a se encaixar) para serem aceitos.

Teoria da identidade social: O autoconceito de um
individuo deriva da percepcao de pertencimento a
um grupo social.
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Cascata de disponibilidade: Os individuos tendem
a adotar ideias expressas por outras pessoas
quando essas ideias estao ganhando mais
popularidade em seus circulos sociais.

O viés de confirmacao: Individuos tendem a
procurar e confiar em informacoes que reafirmam
suas crencas ou hipoteses preexistentes.
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A exposicao seletiva: Individuos sao mais
expostos e confiam em informacoes que
reafirmam suas atitudes.

O viés da desejabilidade social: Individuos estao
inclinados a aceitar informacoes que os agradam.




Teorias (zHou e ZAFARANI, 2020)

A ilusao da percepcao assimétrica:




Teorias (zHou e ZAFARANI, 2020)

A ilusao da percepcao assimétrica: Individuos
acreditam que seu conhecimento ultrapassa o
dos outros.




Teorias (zHou e ZAFARANI, 2020)

A ilusao da percepcao assimétrica: Individuos
acreditam que seu conhecimento ultrapassa o
dos outros.

O realismo ingénuo:




Teorias (zHou e ZAFARANI, 2020)

A ilusao da percepcao assimétrica: Individuos
acreditam que seu conhecimento ultrapassa o
dos outros.

O realismo ingénuo: Individuos acreditam que os
sentidos nos fornecem consciéncia direta dos
objetos como eles realmente sao.
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O efeito de excesso de confianca: O excesso de
confianca dos individuos em seus proprios
julgamentos.
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Hipotese Undeutsch: Uma declaracao baseada em
uma experiéncia factual difere em estilo e
qualidade de conteudo de uma fantasiosa.

Monitoramento da Realidade: Os eventos reais
sao caracterizados por niveis mais altos de
informacao sensorio-perceptiva.
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Teoria dos quatro fatores: As mentiras sao
expressas de forma diferente em termos de
excitacao, controle de comportamento, emocao e
pensamento a partir da verdade.

Teoria da Manipulacao da Informacao: Excesso de
informacoes extremas muitas vezes ocorrem na
mentira.
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Teorias sobre noticias

Apesar dessas teorias serem bastante uteis para
identificar uma pessoa mentindo (em uma
entrevista/depoimento, por exemplo)...

quem constrdi noticias falsas pode estar ciente
dessas teorias e, assim, tentar ‘disfarcar’ a noticia

falsa.
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A identificacao/deteccao de noticias falsas pode ser
dividida em duas categorias principais:

W ELTEL

Automatica




Identificacao de Noticias Falsas

Deteccao Manual:




Identificacao de Noticias Falsas

Deteccao Manual:

Verificacao de fatos manual feita por especialistas




Identificacao de Noticias Falsas

Deteccao Manual:

Verificacao de fatos manual feita por especialistas

Verificacao de fatos em sites especializados




Identificacao de Noticias Falsas

Deteccao Manual:

Verificacao de fatos manual feita por especialistas

Verificacao de fatos em sites especializados

Sites de verificacao coletiva (crowd-sourced)
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Identificacao de Noticias Falsas

Deteccao Automatica: combina diversos aspectos

estudados ao longo deste semestre.

Informacoes do perfil de quem publicou;

Conteudo publicado (estilometria);

Contexto social (caracteristicas estruturais).




Identificacao de Noticias Falsass?

Caracteristicas para
a representagéo
de noticias falsas

i

Caracteristicas Caracteristicas Caracteristicas
do criador do contelido do contexto social

perfil do 1| 4z credibilidade do (estruwtais) || e impacto temporais

Caracteristicas . Caracteristicas isti L o
do Caracteristicas Caracteristicas Caracteristicas || Caracteristicas
usuario comportamento da rede

\

v v
cﬁaﬁzggi'é’;g? Caracteristicas || Caracteristicas
guisti de estilo visuais
sintaticas

3Zhang, Ali A. Ghorbani (2020)
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