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Cibercrimes e Crimes de
Computador

Crimes que:

- usam o computador como instrumento;
- têm o computador como alvo;
- têm o computador como repositório de
evidências.
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Principais Golpes na Internet1

1. Furto de identidade: alguém se passa por outra
pessoa para obter vantagens ilícitas.
2. Antecipação de recursos: um golpista induz a
vítima a fornecer informações confidenciais ou a
realizar um pagamento adiantado com a promessa
de que esta receberá um benefício.

1https://www.tjsc.jus.br/web/servidor/dicas-de-ti/-/asset_
publisher/0rjJEBzj2Oes/content/
conheca-os-principais-golpes-praticados-na-internet

https://www.tjsc.jus.br/web/servidor/dicas-de-ti/-/asset_publisher/0rjJEBzj2Oes/content/conheca-os-principais-golpes-praticados-na-internet
https://www.tjsc.jus.br/web/servidor/dicas-de-ti/-/asset_publisher/0rjJEBzj2Oes/content/conheca-os-principais-golpes-praticados-na-internet
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Principais Golpes na Internet
3. Golpes de comércio eletrônico: exploram a
relação de confiança do usuário nos negócios
online.

4. Phishing: um golpista tenta obter dados
pessoais e financeiros de um usuário utilizando
técnicas de engenharia social.

A consequência
pode ser o vazamento de informações pessoais e
financeiras, além de infectar o celular ou o
computador com códigos maliciosos.
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Principais Golpes na Internet

5. Pharming: golpe que envolve o
redirecionamento da navegação do usuário para
sites falsos.

A consequência pode ser o
vazamento de dados pessoais e financeiros, com
possível perda financeira.
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Principais Golpes na Internet
6. Boato (ou hoax): a mensagem tem conteúdo
falso e alarmante e geralmente parece ser enviada
por uma empresa importante ou órgão
governamental.

Pode trazer problemas tanto para
aqueles que a recebem e distribuem, como para
aqueles que são citados em seu conteúdo, como
conter códigos maliciosos, espalhar
desinformação pela Internet etc.
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Alguns Exemplos2

i) Oferta de assinaturas grátis

ii) Vagas de emprego falsas
iii) Promoções de lojas conhecidas
iv) Ofertas para aumentar o número de visitantes
na sua página

2https://www.aceop.com.br/noticia/894/
conheca-os-principais-golpes-em-redes-sociais-e-como-evita-los
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Golpes Virtuais

Segundo o laboratório de segurança digital DFNDR
Lab3, Facebook, Instagram e Whatsapp
responderam (em 2018) por mais de 90% dos golpes
virtuais.

3https://www.psafe.com/dfndr-lab/

https://www.psafe.com/dfndr-lab/


Delitos Praticados por Meio Eletrônico4

1. Clonagem de WhatsApp
2. Boleto Falso
3. Fraudes bancárias
4. Sites de comércio eletrônico fraudulentos
5. Golpe do falso leilão ou falso empréstimo

4https://www.policiacivil.sp.gov.br/portal/imagens/CRIMES%
20CIBERN%C3%89TICOS%20-%20PERGUNTAS%20E%20RESPOSTAS%20V2.pdf
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Delitos Praticados por Meio Eletrônico

6. Crimes contra a honra

7. Ransonware (sequestro de dados)
8. Golpe do amor / Golpe Don Juan / Golpe
sentimental
9. Sextorsão
10. Golpes envolvendo PIX
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