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Cibercrimes e Crimes de
Computador

Crimes que:
- usam o computador como instrumento;
- tém o computador como alvo;
- tém o computador como repositorio de
evidéncias.
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1. Furto de identidade: alguém se passa por outra
pessoa para obter vantagens ilicitas.
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Principais Golpes na Internet

1. Furto de identidade: alguém se passa por outra
pessoa para obter vantagens ilicitas.

2. Antecipacao de recursos: um golpista induz a
vitima a fornecer informacoes confidenciais ou a
realizar um pagamento adiantado com a promessa
de que esta recebera um beneficio.
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3. Golpes de comeércio eletrénico: exploram a
relacao de confianca do usuario nos negécios
online.
4. Phishing: um golpista tenta obter dados
pessoais e financeiros de um usuario utilizando
técnicas de engenharia social. A consequéncia
pode ser o vazamento de informacoes pessoais e
financeiras, além de infectar o celular ou o
computador com codigos maliciosos.
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5. Pharming: golpe que envolve o
redirecionamento da navegacao do usuario para
sites falsos. A consequéncia pode ser o
vazamento de dados pessoais e financeiros, com
possivel perda financeira.
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governamental.




Principais Golpes na Internet

6. Boato (ou hoax): a mensagem tem conteudo
falso e alarmante e geralmente parece ser enviada
por uma empresa importante ou érgao
governamental. Pode trazer problemas tanto para
aqueles que a recebem e distribuem, como para
aqueles que sao citados em seu conteudo, como
conter codigos maliciosos, espalhar
desinformacao pela Internet etc.




Alguns Exemplos?

i) Oferta de assinaturas gratis
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Alguns Exemplos?

i) Oferta de assinaturas gratis
ii) Vagas de emprego falsas
iii) Promocoes de lojas conhecidas
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Alguns Exemplos?

i) Oferta de assinaturas gratis

ii) Vagas de emprego falsas

iii) Promocoes de lojas conhecidas

iv) Ofertas para aumentar o numero de visitantes

ha sua pagina
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Golpes Virtuais

Segundo o laboratério de seguranca digital DFNDR
Lab3, Facebook, Instagram e Whatsapp
responderam (em 2018) por mais de 90% dos golpes
virtuais.
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Delitos Praticados por Meio Eletronico®

1. Clonagem de WhatsApp

2. Boleto Falso

3. Fraudes bancarias

4. Sites de comércio eletronico fraudulentos
5. Golpe do falso leilao ou falso empréstimo
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6. Crimes contra a honra

7. Ransonware (sequestro de dados)

8. Golpe do amor / Golpe Don Juan / Golpe
sentimental

9. Sextorsao

10. Golpes envolvendo PIX
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