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Resumo—Nos ultimos dois anos, a demanda por sistemas de
reconhecimento facial aumentou tanto no setor governamental
quanto no setor privado para aumentar a seguranga e protecao.
Muitos pesquisadores argumentam que o design e o uso irrespon-
saveis de tecnologias de reconhecimento facial ameagam violar o
direito a privacidade, a liberdade de expressao e a justica, em vez
de promover a segurancga. Este artigo, utilizando a Teoria Critica
da Tecnologia de Andrew Feenberg, discute o desenvolvimento
de sistemas de reconhecimento facial no Brasil. Este trabalho
foi concebido sob a égide da teoria social critica que serve como
uma estrutura para analisar e reimaginar os sistemas tecnolégi-
cos, considerando que as tecnologias nao estao separadas da
sociedade, mas adaptadas ao seu ambiente social e politico. A
pesquisa tem carater exploratério e foi realizada uma revisao
para encontrar artigos relacionados. Usando teorias criticas e
decoloniais, os autores revelaram agendas, poder e pressupostos
politicos ocultos a serem profundamente considerados para
entender os danos gerados pelos sistemas de reconhecimento
facial no Brasil. A principal contribuigao do artigo é uma critica
social, por meio da qual sao trazidas a tona as oposigoes, conflitos
e contradicoes da tecnologia de reconhecimento facial. Este
estudo levanta questoes mais amplas sobre a natureza social
e politica do desenvolvimento do reconhecimento facial, como
até que ponto agendas ocultas e falta de transparéncia inibem,
reprimem e restringem a participagao da sociedade civil.

Palavras-chave—Reconhecimento facial,
teligéncia artificial, ética, sistemas sociotécnicos.
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Critical Social Theory as Sociotechnical
Foresight in Face Recognition Technologies in
Brazil

Abstract—Over the past couple of years, the demand for
facial recognition systems has increased in both the public and
private sectors to enhance safety and security. Many researchers
argue that the irresponsible design and use of facial recognition
technologies threaten to violate the right to privacy, freedom
of expression, and justice, instead of promoting security. This
paper, using the Critical Theory of Technology of Andrew Feen-
berg, discusses the development of facial recognition systems in
Brazil. This work was conceived under the aegis of the Critical
social theory that serves as a framework for analyzing and
reimagining technological systems considering that technologies
are not separate from society but are adapted to their social and
political environment. The research has an exploratory nature
and a review was conducted to find related papers. Using critical
and decolonial theories, the authors revealed otherwise hidden
agendas, power, and political assumptions to be deeply consid-
ered to understand the harms generated by facial recognition
systems in Brazil. This paper’s main contribution is a social
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critique, whereby the oppositions, conflicts, and contradictions
of facial recognition technology are brought to light. This study
raises broader questions about the social and political nature
of facial recognition development, such as the extent to which
hidden agendas and lack of transparency inhibit, repress, and
constrain civil society participation.

Index Terms—Facial recognition, surveillance, artificial in-
telligence, ethics, sociotechnical systems.

I. INTRODUGAO

A sociedade contemporanea, a informagao tornou-

se elemento central para o desenvolvimento humano,
servindo como base para novas formas de organizacao
social e cultural, acompanhada pela crescente evolugao
tecnoldgica. O desenvolvimento de sistemas tecnolégicos
baseados em Inteligéncia Artificial (IA) possibilitou o uso
dos dados da populagao como insumo para identificagao de
padrées comportamentais sendo amplamente utilizados em
sistemas de seguranga e monitoramento. No mundo todo,
nao faltam exemplos de como a IA tem sido aplicada a
sistemas de reconhecimento facial visando tratar questoes
de seguranga publica.

Estes sistemas dividem opinioes e vém sendo alvo de
criticas considerando pesquisas recentes [1]-[5] que demon-
straram os vieses e falhas existentes nessas tecnologias.
As “falhas” geradas por reconhecimento facial podem oca-
sionar constrangimentos, prisdes arbitrarias e violagoes
de direitos humanos. Ainda assim, sistemas de reconheci-
mento facial vém sendo cada vez mais utilizados pelo setor
publico brasileiro [6]-[8] visando a identificacdo e prisdo de
suspeitos. Diante disso, cabe indagar: quais as origens de
preconceitos sistematizados pela tecnologia?

Um ponto importante a ser considerado é a suposta
“neutralidade e imparcialidade tecnolégica”. Estudos [5],
[9] j& discutiram como modelos de aprendizado de maquina
sao alimentados com as visoes de quem os cria em todo
0 processo, desde o treinamento, parametrizagao até sua
execugao. Portanto, mesmo tentando parecerem neutros,
algoritmos potencializam ainda mais as desigualdades e os
preconceitos. Como colocado por Schneider e Miranda [10]:

“B capciosa a nogao de que tais tecnologias po-
dem ser neutras quando, diariamente, sao inseri-
dos dados totalmente subjetivos nos algoritmos,
depositando exatamente aquilo que nos diferencia
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das méquinas: a incapacidade de sermos moral-
mente neutros.”

Existem diversas pesquisas sendo desenvolvidas na area
de computacao a fim de mitigar vieses e preconceitos
sistematizados em modelos de aprendizado de méquina. O
projeto Gender Shades [1] liderado por duas pesquisadoras
do Instituto de Tecnologia de Massachusetts e da Univer-
sidade de Stanford, demonstrou que sistemas de reconhec-
imento facial sdo menos precisos para captar rostos de pes-
soas negras e reforcam preconceitos de género, raca e classe
existentes no imaginario social da populacao. No entanto,
por se tratar de um problema de dimensao e complexidade
sociotécnica e, portanto, com muitas implicagbes sociais,
solugoes computacionais sozinhas nao sao suficientes para
solucionar os dados algoritmicos gerados.

Em ”"Para onde nos leva a tecnologia“, Kevin Kelly
discute o futuro da tecnologia e ressalta que “para entender
aonde vai a tecnologia, precisamos saber de onde ela
veio” [11]. Diante disso, acreditamos que as pesquisas de
computacgao sobre fairness e opacidade algoritmica podem
ser ainda mais enriquecidas se as desigualdades analisadas
forem historicamente contextualizadas em sistemas globais
de capitalismo, desigualdade de classe e racismo, enraiza-
dos na histéria da humanidade.

Alguns autores [12]-[14], de diferentes dreas de for-
magao, tém chamado atencao sobre os rumos desastrosos
para os quais a sociedade estd se encaminhando se nao
refletirmos profundamente sobre o desenvolvimento cien-
tifico e tecnolégico. Suas ponderacoes e pesquisas nos
alertam sobre a necessidade de investirmos esforcos no
desenvolvimento de pesquisas interdisciplinares na area de
Computagao.

Considerando a emergéncia de discussdoes mais
abrangentes e criticas sobre a tecnologia, uma alternativa
que se apresenta é a Teoria Critica da Tecnologia proposta
pelo filésofo Andrew Feenberg [14]. Por defender que
o entendimento da tecnologia estd ligado a aspectos
funcionais e sociais, os alicerces da teoria proporcionam
embasamento para analisar sistemas tecnolégicos com foco
no papel dos individuos na construcao desses sistemas. De
forma similar, o pensamento decolonial [15]-[19] apresenta
uma visao historica para explicar os padroes de poder
que moldam os aspectos sociais, politicos e econdmicos
da sociedade.

Neste trabalho, apresentamos uma discussao pautada na
importancia do pensamento decolonial e da teoria critica
da tecnologia como lentes tedricas para o entendimento
de impactos sociais gerados por tecnologias de reconhec-
imento facial. De acordo com [5], a literatura sobre apli-
cagoes de Reconhecimento Facial pelo setor publico pode
ser dividida em trés grupos: (i) o primeiro grupo preocupa-
se em investigar como essa tecnologia é utilizada contra
grupos sociais minorizados; (ii) outros pesquisadores bus-
cam estudar o quao estratégico o uso de Inteligéncia Arti-
ficial pode ser para a melhoria da seguranca publica e (iii)
um terceiro grupo preocupa-se em mapear e sistematizar
os usos de reconhecimento facial em diferentes paises.

O presente trabalho encaixa-se no primeiro grupo com o

objetivo deslocar o debate que reduz a computagao a uma
visao instrumentalista do desenvolvimento para um campo
politico com foco no papel dos individuos na apropriagao,
construgao e reconstrucao dessas tecnologias. Além disso,
buscou-se também identificar futuras oportunidades de
pesquisa a fim de expandir a literatura existente e es-
timular a comunidade cientifica de computagao brasileira
a pensar nas possibilidades de uma perspectiva critica e
decolonial na &rea.

Para tanto, o trabalho estd organizado em mais cinco
segbes. A segdo 2 apresenta a metodologia utilizada para o
levantamento bibliografico em que se apoia o presente tra-
balho. A se¢ao seguinte discorre sobre as politicas publicas
de seguranca publica e reconhecimento facial no Brasil e
as consequeéncias de seu uso. Na sequéncia, é apresentada
a Teoria Critica da Tecnologia de Feenberg [14]. Dando
seguimento, na proxima secao, é retomada a discussao
do pensamento decolonial na ciéncia, validada pelos au-
tores [15], [20], [18], [21] e [17]. O estudo é finalizado
pela demonstracao da necessidade de decolonizagao de
Inteligéncia Artificial e apresentagdo de questionamentos
e direcionamentos para pesquisas futuras na area.

II. METODOLOGIA

ETODOLOGICAMENTE, devido a relativa novi-

dade do tema abordado na pesquisa e da escassez
de bibliografica sobre o assunto, nossa pesquisa bibli-
ografica exploratéria procurou se concentrar na busca de
informacGes ou conhecimentos prévios do tema a fim de
proporcionar maior familiaridade com o problema aqui
tratado”

O processo de coleta do material foi realizado de forma
exploratéria no periodo de setembro a outubro de 2020.
Foram realizadas buscas a partir dos termos “decolonial”,
“reconhecimento facial AND seguranca AND vigilancia”,
em titulos, resumos ou palavras-chave. Os idiomas analisa-
dos foram portugués e inglés. As bases de dados cientificas
exploradas foram: ACM Digital Library, Arvix.org, SBC
OpenLib (SOL) e Google Scholar - as principais bases
de dados bibliograficos existentes. Estes materiais foram
lidos na integra, sumarizados e analisados criticamente,
focalizando os trabalhos da base do pensamento decolonial
e estudos de outras areas que tratassem sobre reconheci-
mento facial e vigilancia.

III. POLITICAS TECNOLOGICAS DE SEGURANGA
PUBLICA E SUAS CONSEQUENCIAS

garantia da seguranca publica é uma das justificati-

A vas mais frequentes para o armazenamento e andlise
de dados dos cidadaos em diferentes paises. Para facilitar a
identificagao de criminosos e o combate a violéncia, surgem
novas tecnologias que alegam ser capazes de impor uma
vigilancia e um controle neutro, prevenindo novos crimes.
O Reconhecimento Facial refere-se a habilidade de algo-
ritmos de reconhecer e identificar rostos humanos especifi-
cos a partir de fotos ou videos e uma unidade de registro.
A tecnologia utiliza para identificacdo, o que chamamos
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de “pontos nodais” de uma foto - como a distancia entre
os olhos, alongamento do nariz - e, com base nas distan-
cias entre esses pontos, é calculada a probabilidade de
aquela face ser da pessoa cadastrada no banco de dados
[5]. As tecnologias de reconhecimento facial aplicadas ao
policiamento se utilizam dessas biometrias para acionar
alertas. Esses alertas sao emitidos quando o rosto da
pessoa filmada pela camera possui certo grau de semel-
hanca com alguma das faces presentes no banco de dados
utilizado — nesses casos, o de pessoas com mandados de
prisdo em aberto [6]. Portanto, essa tecnologia permite
que, por meio de imagens captadas por cameras situadas
em diversos pontos da cidade, governos possam cruzar
informagoes em seus bancos de dados de modo a obter
outras informacoes da pessoa que estd sendo analisada,
como impressoes digitais e enderegos.

O uso de reconhecimento facial tem crescido no Brasil
nos ultimos anos, mas, de acordo com o relatério da
Rede de Observatérios da Seguranga [6], o Brasil estreou
oficialmente no uso da tecnologia em 2019. O Instituto
Igarapé levantou que, em 2019, 16 estados do Brasil ja
utilizavam reconhecimento facial [8]. Para tentar entender
o impacto da aplicagdo dessas tecnologias no trabalho
de policiamento no Brasil, a Rede de Observatérios da
Seguranca [6] monitorou os casos de prisdes e abordagem
com o uso de reconhecimento facial, bem como projetos
e planos de implementagao deste tipo de tecnologia em
estados brasileiros.

A figura 1 apresenta a proporc¢io de prisdes efetuadas
com o uso da tecnologia por més durante o periodo de
marc¢o a outubro de 2019 em quatro estados: Bahia, Rio
de Janeiro, Santa Catarina e Paraiba, totalizando 151
pessoas presas. Dos casos monitorados pela Rede, a Bahia
foi responsavel por cerca de 77 prisoes, seguida do Rio de
Janeiro, com 55, Santa Catarina, com 13, e Paraiba, com
6.

O relatério também menciona que o governo federal tem
dado sua contribuigdo para a expansao desta tecnologia
por meio da portaria n° 793 de 24 de outubro de 2019
[22] que regulamenta o uso de dinheiro do Fundo Nacional
de Seguranca Publica para o “fomento a implantagdo de
sistemas de videomonitoramento com solugoes de recon-
hecimento facial, por Optical Character Recognition —
OCR, uso de inteligéncia artificial ou outros”.

No Rio de Janeiro, destaca-se o chamado —
RIO+SEGURO — “um programa pioneiro no Brasil
que associa planejamento, inteligéncia e tecnologia na
prevencao a desordem urbana e a criminalidade”, conforme
consta do sitio eletronico do projeto. A inteligéncia e
tecnologia a que se refere a descricato do programa
correspondem, na realidade, ao uso de reconhecimento
facial, a fim de se identificar e prender suspeitos. Durante
o carnaval de 2019, no Rio de Janeiro, a empresa de
telefonia Oi implantou um sistema de monitoramento com
a finalidade de identificar possiveis criminosos em meio a
grandes multidoes e garantir a seguranca da populagao
levando & 4 prisoes realizadas no perfodo de 1° a 6 de
marco.

No estado da Bahia, ganhou forga o projeto intitulado
“Video Policiamento” e, de acordo com o relatério [6], esta-
dos como Minas Gerais, Espirito Santo, Pard e o Distrito
Federal declararam estar em processo de contratagao ou de
implementacao deste tipo de tecnologia para o trabalho de
policiamento.

No Brasil, em julho de 2019, o sistema utilizado pela
policia do Rio foi tema do noticidrio [23] apéds ter apontado
erroneamente, no segundo dia de atividade, uma mul-
her como procurada pela justica e descobriu-se nos dias
seguintes que a criminosa procurada ja estava presa ha
quatro anos, demonstrando problema de atualizacao no
banco de dados utilizado. Dias depois, policiais do Rio
de Janeiro prenderam outra pessoa por engano [24]. De
acordo com uma pesquisa realizada pelo Anudrio Brasileiro
de Seguranca Publica [25] de 2022, 820.689 pessoas estao
inseridas no sistema carcerario brasileiro sendo, destes,
67,4% negros. J4 o levantamento realizado pela Rede
de Observatérios de Seguranca [6] mostrou de todas as
pessoas presas através da utilizacao de reconhecimento
facial, no Brasil, 90,5% sao negras.

Esses casos e muitos outros, suprimidos nesse artigo
em prol da brevidade, levantam questionamentos sobre o
uso da tecnologia para solucionar questoes tao complexas
quanto a seguranca publica brasileira. E extremamente
relevante ressaltar que a eficdcia destas tecnologia é ampla-
mente contestada, sendo uma das implicacoes sociais mais
importantes a possibilidade de identificar como culpada
uma pessoa inocente. No Rio de Janeiro em 2019, uma
mulher inocente foi confundida pelo sistema de RF com
uma outra mulher que cometeu crimes; ela teve de ser
conduzida a delegacia e sé depois foi liberada. Neste caso,
um erro na formagao do banco de dados da policia foi
evidenciado, pois a mulher que realmente estava sendo
procurada ja estava presa desde 2015. Apesar disso, ainda
constava na lista de sujeitos de interesse da policia [26].
Com isso, a baixa acuracia desses sistemas é um erro que
precisa ser enderecado.

Em 2019, o Conselho Municipal de Sao Francisco,
na Califérnia (EUA), decidiu proibir a utilizacdo do re-
conhecimento facial como ferramenta de identificagdo de
criminosos por entidades governamentais [27]. O estado
declarou que “a tecnologia de vigilancia facial é incom-
pativel com uma democracia saudavel” e poderia “exac-
erbar a injustica racial e ameagar nossa capacidade de
viver sem a continua vigilancia do governo”. Nesse cendrio,
surge o questionamento: por que, ao mesmo tempo em
que cidades e paises inteiros proibem a utilizagao de
reconhecimento facial, no Brasil, esta tecnologia ganha
cada vez mais incentivo publico?

Segundo o pesquisador Pablo Nunes [6], “As promessas
associadas a essas tecnologias sao tentadoras. Em um pais
onde ha um sentimento generalizado de impunidade e onde
a atuagao das policias é questionada pelo seu viés racista,
o reconhecimento facial seria um meio de aumentar a
eficiéncia do trabalho policial e minimizar o preconceito
nas abordagens, dando a um algoritmo ‘isento’ a tarefa de
selecionar os suspeitos”. Este argumento cai por terra a
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partir do momento em que se identifica que os algoritmos
sdo mais ineficientes com pessoas de ragas especificas,
tendendo a prender mais inocentes do que o recomendado
para um sistema de seguranca eficaz.

Schneider e Miranda [10] mencionam que “enquanto al-
guns argumentos destacam que o banimento da tecnologia
prejudicaré o combate ao crime, outros reconhecem que a
tecnologia esta sujeita a erros, violando a privacidade e a
liberdade dos individuos”.

IV. TEORIA CRITICA DA TECNOLOGIA

SSIM como a filosofia politica problematiza as for-
macoes culturais que fundamentaram as leis, a
filosofia da tecnologia problematiza as formagoes que
sucessivamente fundamentaram o desenvolvimento tec-
noldgico. Nesse sentido, a Teoria Critica da Tecnologia
[14] busca o entendimento do papel dos individuos na
apropriacao, construgao e reconstrugao das tecnologias a
fim de resgatar a discussao do desenvolvimento tecnolégico
do campo técnico e cientifico para o campo politico.
Para situar sua teoria, Feenberg [28] divide as teorias
desenvolvidas na Filosofia da Tecnologia em trés grupos:
Instrumentalismo, Substancialismo e Determinismo. As
limitacoes das teorias tradicionais constituem os funda-
mentos da Teoria Critica da Tecnologia de Andrew Feen-
berg.

A. Instrumentalismo e Determinismo

O Instrumentalismo é a teoria tradicional da tecnologia
na qual o controle humano e a neutralidade de valor se
encontram. Na condigao de instrumento, a tecnologia nao
pode ser entendida como uma entidade autonoma capaz
de determinar o contexto social em que estd inserida. A
concepgao instrumentalista preconiza que, para além da
neutralidade como meio instrumental, a tecnologia possui
uma neutralidade politica. J&4 o determinismo é a teoria
que combina as perspectivas de autonomia e neutralidade.
Nesse caso, a tecnologia independe da vontade humana
e de seus valores de forma que a sociedade é refém da
tecnologia. A produgao de Fanon [19] e Feenberg [14] sobre
o tema contraria radicalmente estes pensamentos.

Como elementos estruturais de sua Teoria Critica da
Tecnologia, Andrew Feenberg destaca os conceitos de
Cédigo Técnico, Teoria da Instrumentalizagao e Racional-
izacdo Subversiva. Feenberg [14] entende que a eficién-
cia das tecnologias dispoe de uma relatividade cultural,

Proporgao de prisdes com uso de Reconhecimento Facial por més (2019, em %), via Rede de Observatérios de seguranca [6]

guiando as tecnologias por interesses politicos e economi-
cos dominantes da sociedade. Com a participagao desses
interesses, as tecnologias nao sao totalmente autonomas na
determinacao do seu proéprio desenvolvimento, pois, como
ja evidenciado ao longo da histéria humana, a evolugao das
tecnologias se encontra dependente dos interesses sociais
de quem as guiam.

O desempenho dos sistemas de Reconhecimento Facial
é prejudicado se os dados utilizados para treinamento da
tecnologia, imagens faciais, ndo forem representativos [1].
As autoras pontuam que esses sistemas podem apresentar
viés se as faces que foram utilizadas no treinamento do
algoritmo nao forem uma boa amostra da representativi-
dade equilibrada da populagao, ou seja, se as variagoes de
cor e etnia ndo forem observadas. Alguns estudos apontam
que grupos demograficos especificos de raga, género e
idade sao mais suscetiveis a sofrerem erros no processo
de Reconhecimento Facial [1]. Sobre aspectos técnicos,
algumas caracteristicas da imagem podem atrapalhar no
bom funcionamento do sistema, as principais sao: ilumi-
nacao, enquadramento do rosto, expressao facial, quali-
dade da imagem e envelhecimento facial. Existe ainda a
necessidade de revisao de politicas de privacidade, praticas
de governanca, procedimentos e treinamentos da atuacao
policial.

B. Cddigo técnico

Feenberg entende que qualquer tecnologia em uso na so-
ciedade moderna se constréi obedecendo a um design que
estabelece normas que determinam as possiveis aplicacoes
da mesma. Nas filosofias tradicionais expostas anterior-
mente, esse design é ditado pelo paradigma da eficiéncia
de forma que a tecnologia mais eficiente é a que prevalece.
No entanto, os questionamentos e limitacoes levantados
por Feenberg mostram que até mesmo o paradigma da
eficiéncia encontra-se sujeito a uma relatividade sociocul-
tural e politica. Feenberg acredita que esta relatividade se
encontra no conceito de cddigo técnico. Portanto, cédigo
técnico é o conjunto que engloba as normas e interesses
sociais que estao em jogo na construgao e desenvolvimento
de uma determinada tecnologia.

Poderiamos pensar, neste ponto, o quanto de reivindi-
cagoes e pressoes politicas estao presentes no uso de recon-
hecimento facial para seguranca publica. As preocupacoes
com o uso de reconhecimento facial e os impactos negativos
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da tecnologia acabam sendo racionalizados a medida em
que o fator eficiéncia passa a ser determinante para novos
investimentos. Pode-se também pensar o quanto das de-
mandas e anseios da sociedade sao desconsiderados com
o passar do tempo. Diferentemente de outras politicas
publicas, como satde, educagao ou moradia, mais recursos
gastos na segurancga publica nao necessariamente signifi-
cam uma melhor qualidade de vida e seguranga para a
populacdo. A vigilancia potencializada pela desregulacao
no uso de Reconhecimento Facial coloca todos os cidadaos
em um sistema de observacao em que todos sao suspeitos.
Isso vai de encontro com garantias fundamentais e direitos
de privacidade. E necessério avaliar se de fato os beneficios
da tecnologia para a populagao excedem seus riscos.

Sendo assim, a tecnologia incorpora, para além do as-
pecto funcional, uma dimensao ’subjetiva’ que se mostra
por meio da participacao que os interesses sociais desem-
penham na sua construcao. No modelo de sociedade em
que vivemos, ha diferencas muito significativas nos inter-
esses e nas influéncias exercidas pelas classes dominantes
e grupos historicamente marginalizados. Feenberg acredita
que o desenvolvimento tecnolégico deveria ser dependente
da participacao dos interesses sociais e que a estrutura
tecnoldgica existente estd sujeita a uma transformacao
que pode garantir um carater democratico a tecnologia
[19]. A base para essa transformacdo estd na teoria da
instrumentalizagao.

C. Teoria da Instrumentaliza¢do

A Teoria da Instrumentalizacdo busca entender de que
forma os interesses socais sao sistematizados na tecnologia
e como a tecnologia pode ser democratizada a ponto de se
libertar de um poder/controle sociopolitico.

O autor acredita que para compreender a tecnologia em
toda a sua extensao, é preciso considerar duas dimensoes:
instrumentalizagdo priméria (correspondente & dimensao
funcional da tecnologia) e secunddria (correspondente &
dimensao social da tecnologia).

A instrumentalizagdo primaéria corresponde ao processo
de funcionalizagao de sistemas tecnologicos. O processo
pode ser divido em quatro momentos (tabela I), nos quais
o sistema é analisado e construido a partir apenas dos seus
aspectos funcionais.

A instrumentalizagao secundaria, por sua vez, apresenta
a tecnologia sob o aspecto social. E nesse ponto que surge
a possibilidade de participacao dos interesses sociais tanto
na atribuicao de fungoes a tecnologia quanto na orientacao
das escolhas que dizem respeito ao seu desenvolvimento e
as suas implicagoes sociais. Da mesma forma que a instru-
mentalizacao priméria, a secundaria pode ser entendida a
partir de quatro momentos como descritos na tabela II.

Através da teoria da instrumentalizagao, Andrew Feen-
berg [14] apresenta uma concepgao reflexiva da tecnologia
a partir da qual sua transformacao é possivel.

D. Racionalizagdo subversiva

Andrew Feenberg entende que através da luta social con-
duzida por grupos sociais minoritarios se institui, de forma

TABELA I
MOMENTOS DA INSTRUMENTALIZAGAO PRIMARIA [29]

Momento
Descontextualizagao

Descrigao

os objetos sao descontextualizados do
seu mundo, ou seja, sdo anuladas todas
as relagoes que com ele se estabelecem
os objetos ja descontextualizados sao
simplificados e reduzidos as suas pro-
priedades instrumentais (de utilidade)
o objeto da agao tecnolégica é ab-
straido dos seus possiveis impactos no
mundo através da introducao da au-
tonomia na sua estrutura

o objeto é posicionado na esfera tec-
nolégica com uma aplicagdo que esta
determinada nas leis funcionais que
regem a sua utilizacao

Reducionismo

Automatizagao

Posicionamento

TABELA II
MOMENTOS DA INSTRUMENTALIZAGAO SECUNDARIA [29)]

Momento
Sistematizagao

Descrigao

estabelecimento das ligacoes
necessdrias para o funcionamento
dos objetos tecnoldgicos, sendo esses
recontextualizados no meio social do
qual foram extraidos

momento no qual sdo associados atri-
butos sociais aos objetos da acdo tec-
noldgica

os objetos da acao tecnolégica nao sao
auténomos; pelo contrario: estabele-
cem efeitos com os sujeitos que com
eles se relacionam

momento em que as aplicacoes atribui-
das aos objetos sao redefinidas a par-
tir da sua implementacdo no meio so-
cial; Andrew Feenberg entende que os
aspectos funcionais que regem a apli-
cagao (ou o posicionamento) destes ob-
jetos se redefinem através das relagoes
estabelecidas pelos sujeitos

Mediagao

Vocacao

Iniciativa

democratica, uma racionalizagao subversiva na tecnologia,
a qual coloca em debate o controle exercido pela tecnologia
sobre esses grupos, assim como suas necessidades nao
contempladas.

No mundo moderno, assim como na sociedade brasileira,
as classes sociais dominantes possuem maior poder so-
ciopolitico que as subordinadas, e isso pode vir a significar
uma maior influéncia das primeiras sobre o processo de
instrumentalizagdo secunddria. Feenberg [14] argumenta
que a tendéncia tecnocratica das sociedades modernas
suprime os potenciais beneficios da tecnologia que pode-
riam emergir de uma logica diferente de desenvolvimento.

Podemos refletir que ao sujeitar a populagao negra e
periférica ao controle técnico exercido pelo reconhecimento
facial e impedir a sua participacao no design das tecnolo-
gias, a tecnocracia perpetua as estruturas do poder do
passado de forma tecnicamente racional.

Queiros [19] questiona “Como a educagdo tecnoldgica
podera assumir responsabilidade de preparar os cidadaos
para que alcancem o bem reivindicado pela filosofia da
libertagao se o projeto que a governa estiver fundamen-
tado em cédigos técnicos que alijam o sujeito negro da
participacao plena em processo formador, mantendo-o na
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exterioridade?”

Portanto, uma diferente estrutura de poderia criar uma
tecnologia diferente com consequéncias diferentes. A Teo-
ria Critica da Tecnologia abre a possibilidade de pensar
as escolhas e os caminhos do progresso tecnolégico e de
submeté-los a controles mais democraticos.

V. PENSAMENTO DECOLONIAL

ONSIDERANDO a computacao como um dos feno-
C menos da pratica tecnocientifica pds-colonial, alguns
intelectuais tém se destacado na interse¢ao da computagao
com estudos pds-coloniais ([15]-[17], [21]).

O pensamento decolonial é um pensamento que se des-
prende da légica de um tnico mundo possivel e se abre
para uma pluralidade de vozes e caminhos [15]-[17]. De
forma que estd muito alinhado com os ideias de Feen-
berg sobre democratizacao da tecnologia e a sistematiza-
cao da instrumentalizagao secundaria que tem como foco
recontextualizar sistemas tecnoldgicos no meio politico,
histoérico e social no qual estao inseridos.

Para entender os desdobramentos e impactos sociopoliti-
cos do processo de colonizagdo, Quijano [18] cunhou o
conceito de colonialidade cujo poder reside no controle
sobre as estruturas sociais nas quatro dimensoes: autori-
dade; economia; género e sexualidade; e conhecimento e
subjetividade.

De acordo com [21], colonialidade trata sobre a con-
tinuidade de padroes de poder estabelecidos entre colo-
nizador e colonizado e como esse poder molda nossa com-
preensao da cultura, trabalho e producao de conhecimento.
As teorias emergentes de colonialismo de dados [15] e
capitalismo de dados [20] reconhecem essa continuidade
histoérica e o papel dos dados como o recurso material que
é explorado para a expansao economica.

A colonialidade do poder pode ser observada no desen-
volvimento e uso das tecnologias, que se baseiam em sis-
temas, instituicoes e valores do passado que permanecem
inquestionaveis no presente. Historicamente, a populagao
negra tem vivido nas margens. O sistema criado pela
modernidade colonial, inicialmente explorou os saberes
técnicos dos africanos escravizados. Posteriormente, frente
a nova conjuntura da colonialidade do poder, articulou
c6digos técnicos para eliminagao dos mesmos.

Os autores de [17] utilizam do termo colonialidade al-
goritmica para construir sobre o colonialismo de dados
o entendimento do contexto dos impactos de algorit-
mos na sociedade, que afetam a alocacdo de recursos, o
comportamento humano cultural e politico e os sistemas
discriminatérios existentes. Os autores propoem a “de-
colonizagao estrutural” que seria a busca para desfazer
0s mecanismos coloniais de poder, economia, linguagem,
cultura e pensamento que moldam a vida contemporanea:
interrogando a procedéncia e legitimidade das formas
dominantes de conhecimento, valores, normas e premissas.
Além disso, Mohamed et al.[17] (2020), apresentam a visao
engajadora da decolonizagao estrutural que nos convida a
examinar a pratica cientifica para colocar as necessidades
das populagoes marginalizadas no centro do processo de

pesquisa/desenvolvimento e perguntar de onde vem o
conhecimento - quem ¢ incluido e deixado de fora, em cujo
interesse estd a ciéncia aplicada, quem é silenciado e quais
suposigoes nao reconhecidas podem estar em jogo.

Dessa forma, a teoria decolonial nos fornece ferramentas
para entender a natureza dos desequilibrios de poder ou
impactos desiguais que surgem de tecnologias avangadas
como Reconhecimento Facial.

VI. IMPLICAGOES DA TEORIA CRITICA DA TECNOLOGIA
E DECOLONIALISMO PARA O RECONHECIMENTO FACIAL

EGUNDO o pensamento determinista, o desenvolvi-

mento tecnoldgico condiciona a dinamica social e in-
dica o rumo da sociedade e de suas transformacoes cul-
turais. E sob o ideal determinista e instrumentalista que
a populacao vem sendo convencida de que, através de tec-
nologias de reconhecimento facial, serd possivel identificar
criminosos e resolver os problemas de seguranca publica e
violéncia do pais.

A predominancia de pessoas negras encarceradas nao
significa que, necessariamente, esse grupo estd mais
propenso a cometer mais crimes que os brancos. Esta
predominancia pode ocorrer, por exemplo, devido a di-
versos elementos transversais, como a prépria geografia,
escolaridade, renda, dentre outros fatores. Isso incide dire-
tamente nas questoes de racismo estrutural e colonialidade
do Brasil. Desta forma, a aplicacao das ferramentas de in-
strumentalizacao secunddria, permite analisar de maneira
sistemdatica o uso do reconhecimento facial a partir do
entendimento da relagao entre o processo de colonizagao
brasileiro e os impactos da tecnologia sobre a populagao
negra.

Apos a abolicao da escravatura, a maior parte da pop-
ulagao escravizada acabou se alocando nas margens das
grandes cidades, sem perspectiva de conseguir trabalho
assalariado e impulsionando o crescimento das periferias.
“A estratégia de eliminacao do negro incluiu a abolicao,
substituicao da mao de-obra do negro pela do imigrante,
auséncia de uma politica de formagao e educagao para a
populagao negra, que a qualificasse para novas caracteris-
ticas que passavam a ser exigidas pelo mercado de tra-
balho.” [19]. Uma vez libertos e sem o auxilio de politicas
publicas, os ex-escravizados compunham, basicamente, a
populagao que se encontrava sem um lar e desempregada.
Os impactos das decisoes tomadas durante o século XIX se
perpetuam até hoje. Dessa forma, ao observar o processo
colonial brasileiro, é impossivel nao nos questionarmos por
qué, para qué e para quem o0s O avango tecnolégico e
progresso estdo sendo construidos. Queiroz [19] acredita
que para quebrar a blindagem da hierarquizagao racial
produzida pelos cédigos técnicos seria necessario abrir
portas do conhecimento tecnolégico ao povo negro.

Assim, a Teoria Critica da Tecnologia nos mostra que o
determinismo tecnoldgico tem sido tomado como disposi-
tivo da colonialidade do poder para sustentar a suposta
neutralidade de uma tecnologia concebida a partir da
modernidade colonial.
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Brandao e Oliveira [30] realizaram uma releitura do
framework proposto em [31] para ilustrar os tipos de vieses
e implicacoes sociais que podem ser incluidos durante
a construcdo de um modelo para reconhecimento facial.
Destaca-se a analise realizada do viés histérico em que
os autores dizem que: “quando os dados de entrada do
algoritmo refletem na saida resultados passados que po-
dem ser discriminatérios, eles reforcam os julgamentos e
preconceitos de individuos e instituigoes, como o racismo.”
O artigo conclui que tecnologias de reconhecimento facial
tem reforgado preconceitos ja existentes na sociedade.

Dessa forma, a seletividade do sistema penal repercute
diretamente nos dados que sao usados para alimentar
a inteligéncia artificial do reconhecimento facial, o que
acaba por gerar mais constrangimento e violéncia para a
populacao negra.

VII. CONCLUSAO

ESTE trabalho, apresentamos dados e reflexoes sobre

o uso de tecnologias de reconhecimento facial sob
uma perspectiva critica e decolonial, principalmente no
que trata da vigilancia e seguranca publica da populagao
brasileira. Através dos dados, exemplos e casos de discrimi-
nacao algoritmica apresentados neste trabalho, mostramos
como o reconhecimento facial tem reforgcado e ampliado
preconceitos ja existentes historicamente na sociedade.
Buscamos embasamento cientifico para que académicos e
profissionais da drea de computacdo possam estar atual-
izados em sua prética, enfatizando a questao da decolo-
nialidade e orientando sobre as possiveis complicagoes e
impactos sociais existentes.

Feenberg [14], por meio da teoria critica da tecnolo-
gia, demonstrou que os impactos sociais gerados por
qualquer tecnologia precisam ser estudados em sua com-
plexidade, pois envolvem aspectos funcionais e sociais.
Isso implica questionar a propria realidade justificada
ainda com base no determinismo tecnoldogico. Feenberg
propoe uma racionalizacao subversiva para a tecnologia.
Esta proposicao contradiz o determinismo tecnolégico que
opera sob uma logica linear segundo a qual a tecnologia
necessariamente implica em progresso e que, 0S processos
tecnolégicos sao independentemente de quaisquer fatores
sociais. Portanto, é sob perspectivas dos riscos gerados
pelo desenvolvimento nao questionado e mercadolégico
que ameaga a dimensao critica, que as tecnologias pre-
cisam ser desafiadas, reexaminadas e ressignificadas. Para
tanto, é necessario avango nos estudos decolonizadores
que dialoguem com movimentos politicos sociais. Talvez
também seja necessario reformular e reforcar a relacgao
entre trabalho académico e ativismo social e politico. Tudo
isto se deve fazer tendo um horizonte amplo que inclua
referéncia a necessidade de criar uma nova perspectiva em
pesquisas de computacao que responda as perguntas:

1) Como promover uma abordagem decolonial em

pesquisas de computacao?

2) Qual o papel da computagao decolonial como pilar

do desenvolvimento, transformacdo e inovacao so-
cial?

3) Como promover a mudanga de paradigma nos setores
governo, academia e industria com carater decolo-
nial?

4) Quais imagindrios sociotécnicos queremos para o
futuro da tecnologia?

5) Quais referéncias das tecnologias de outros paises e
culturas vemos como referéncia para o desenvolvi-
mento tecnolégico? O quanto elas sao coloniais?

6) Que respostas a educagao tecnolégica poderia ofere-
cer a populagdao negra?

Ressalta-se, porém, que a discussao exposta neste tra-
balho nao representa uma tentativa de frear o desen-
volvimento tecnolégico. O problema nao sao as novas
tecnologias de inteligéncia artificial em si, mas, antes, a
estrutura da sociedade e os poderes que atuam em seu
desenvolvimento.
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